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Prizadevanja Slovenije za obvladovanje tveganj v
kibernetskem prostoru

Opredelili bomo:

« tveganja in primere kibernetskih napadov (mejniki)
« kako se problematike loteva EU in SLO

- konkretne resitve in ukrepi (vlada, MZ2)

groznje: terorizem, organizirani in kibernetski kriminal
spletni kriminal <> druzbene ali politicne spremembe

viri: hacktivizem, nac., org. kriminal

sistemi, ki so kljuCni za varnost in delovanje
drzave, so mozne tarce
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Primeri kibernetskih napadov

1984 - Prihodnost bojevanja pripada kibernetskemu prostoru — William Gibson, Nevromant
1988 - Robert Morris, MIT Cambridge - ¢rv - izmeriti velikost interneta

2007 - Estonija — 3t (bancni, vladni, ekon., elektro sektor)

2010 - Stuxnet

Kriticna infrastruktura - energetika- Ukr., TR, ZDA, Jap.

Communications

Drugi sektoriji / storitve (zdravstvo, mediji...) CommericafEachites
Unknown
E-posta - am. volitve Water
oy pas . o Transportation
Vault 7 - CIA - varnostne pomanjkljivosti mobilnih telefonov,
operacijskih sistemov, televizorjev - vohunjenje Nuclear
Information Technology x )
Mirai - internet stvari - botnet - Amazon - Manufacturing
Healthcare =

Ukrajina - vojska — napadalec postane tarca
Government Facilities

o _ fi p i AR P Finance
Severna Koreja - financne zlorabe za polnjenje proracuna Food and Ag
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NarasCajoCa tveganja - kib. kriminal in terorizem >>

Formiranje enot za kib. bojevanje - ZDA, Kit, Rus, Izr, VB
obramba in napad

EU je Sibka pri razvoju
napadalnih zm.

najem kibernetske vojske
napad na Izrael
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Regulativa EU (izbrani mejniki)

Konvencija o kibernetski kriminaliteti — 2001 (S)
Podlaga za sodelovanje med drzavami in zasebnimi podjetji

Strategija kibernetske varnosti EU — 2013 (EK)

Evropska agendo za varnost - 2015 (EK)
smernice za odzivanje EU na varnostne groznje - 2015 do 2020
Glavno odgovornost za varnost - drzave cClanice
cezmejne groznje (ter., org. in kib. kr.) — sodelovanje, skupno
ukrepanje

Varsavska izjava 2016 (NATO)
nadaljnja krepitev medsebojnega sodelovanja
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Urejanje podrocja kib. varnosti v SLO

Nacionalna strategija kibernetske varnosti
Strategija kriptografske zascite podatkov
Ustanovitev nacionalnega organa za kibernetsko varnost

Zakon o kriticni infrastrukturi - v medresorskem
usklajevanju

ZacCetek > sodelovanje gosp., akad. sfere in drz. organov



¥ USTVARJAMO‘
PRIHODNOST PRILOZNOSTI

Kongresnl center Bernardin, Portoro?
< bt in 12. aprll 2017 .

* dnev
it slovenske
:2¢ informatike

Ukrepi

Se izvajajo na vec ravneh:

- uporaba pravnih okvirov — poslovna skrivnost, tajni
podatki

- fizicni ukrepi varovanja

- posebna pozornost zunanjim izvajalcem

- Sifriranje

- akreditacija sistemov

- izbor in usposabljanje kadrov

- locevanje sistemov glede na zaupnost (oziroma varnost)

- preprecevanje napadov preko stranskih kanalov
(opticni, akusticni, TEMPEST)
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Ukrepi za obvladovanje tveganj - stranski kanali

Uporaba IT > vplivi v okolico ~ podatki — rekonstr.
« opticni — teleskopi — ekran
 akusticni - tipk., laserski mikrofon, vf kamera

« TEMPEST - prestrezanje elektromagnetnega sevanja
Uporaba IT > vplivi v okolico ~ podatki
prestreze > rekonstruira vsebino
* neposredno iz sevanja

« preko prevodne infrastrukture
MI5 - anglezi so se bali, da bo De Gaulle
blokiral VB pri vstopu v EU - stalisce

namenska oprema, prostori, filtri
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Ukrepi - cloveski vidik

Najsibkejsi Clen je (se) vedno cClovek
« vzdusje na delovhem mestu oziroma v organizaciji

« tehnologija ni dovolj, Ce uporabniki niso ustrezno
usposobljeni, se ne zavedajo grozenj ali ne
upostevajo varnostnih ukrepov.

 ni vkljuCevanja najboljsih v projekte in v
usposabljanje za prenos znanja na podrocju
kibernetske varnosti (akademska sfera,
gospodarstvo, javna uprava)
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Ukrepi / sifriranje

- ,Drzava, ki ne obvladuje sifrirnih resitev v
njihovem celotnem zivljenskem ciklu, ni drzava"
- Slovenija ze ima organizacije, ki to zmorejo
— Stevilne resitve slovenskih podjetij

— sodelovanje drzavnih organov z akademsko sfero in
gospodarstvom

« posebna funkcija je upravljanje s kljuci
,brezplacnih resitev"
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Ukrepi / locevanje sistemov glede na zaupnost
(oziroma varnost)

LoCevanje sistemov glede na varnostne zahteve npr.:

* nizje zahteve: obiCajna delovna mesta v
gospodarstvu, javni upravi, domaci racunalniki,
pametni telefoni, nekriticna infrastruktura

 visje zahteve: zelo obcutljive poslovne skrivnosti,
drzavne skrivnosti, kriticha infrastruktura

« povezovanje sistemov npr. koncept diode za prenos
podatkov, podsistemi za povezovanje sistemov

 papir in osebni razgovor je Se vedno najboljsi za
najobcutljivejse podatke
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Ukrepi / obvladovanje podsistemov

Nekaterih tehnoloskih podsistemov Se ne obvladujemo v
celoti

« vecopravilne naprave (MFD)
« Windows 10

« Android

« storitve v oblaku

« telefonske centrale

« protiviomni sistemi

(Varnostna) kultura kot prednost in omejitev
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