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INTERNET STVARI 

• 1982 – avtomat za pijačo 

• 1990 – opekač za tople sendviče 

• 1999 – prvič uporabljen izraz IoT 

• 2008-2009 – internet stvari postane resničnost 

 

 



IOT NAPRAVE 

Pametni Telefon IOT Senzor ARM platforma 



RAST ŠTEVILA POVEZANIH NAPRAV 



2016 - NAPADI POSTANEJO RESNIČNOST 

DDoS on Dyn impacts 

Twitter, Spotify and 

others 

‘Smart home devices 

used as weapons in 

website attack’ 

 

 

 
 

BBC News, Oct 2016 



PORAST ŠTEVILA POVEZANIH NAPRAV 

 



ODKRITE RANLJIVOSTI 

• SCADA vodovodni sistem 

• Ranljivosti avtomobilskih sistemov 

• Medicinske naprave 

• Kamere, videorekorderji, domači 
usmerjevalniki 



ZAGOTAVLJANJE VARNOSTI 

• Fizična varnost 
– Ohišja naprav 
– Možnost samodejnega ukrepanja 

• Varna zasnova naprav 
– Identifikacija  
– Digitalno podpisovanje 
– Varno kodiranje 
– Komunikacija 

• Nadzor naprav 
– IOT platforme 
– SIEM sistemi 

• Zaščita podatkov 
– Kriptiranje  
– Tokenizacija 



 

IOT PLATFORMA 



SIEM 

UPORABA ZNANIH 

PODATKOV O 

ZLONAMERNIH IP IN 

URL NASLOVIH 

SAMODEJNO 

POSREDOVANJE OB 

INCIDENTIH 

STALNO 

PREVERJANJE 

RANLJIVOSTI 
ZBIRANJE DNEVNIKOV 

NAPRAV 

ZBIRANJE 

PROMETNIH 

PODATKOV 



PRIPOROČILA 

• Privzeta gesla morajo biti spremenjena ob prvi uporabi. 

• Vse naprave morajo uporabljati priporočila dobre prakse 
uporabe SSL protokola. 

• Privzeta uporaba HTTPS protokola. 

• Preverjanje naprav in aplikacij za varnostne ranljivosti. 

• Nenehno posodabljanje sistemov in odprava varnostnih 
ranljivosti. 

• Vsa programska oprema mora biti digitalno podpisana. 

• Urejena dokumentacija in zagotavljanje podpore strankam. 




