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e-Podpis v oblaku:
Centralni sistem SI-CeS




/aupanje in zasebnost!




Spostovanje zasebnosti in zaupnosti:
E-IDENTITETE, E-PODPISI...

KADARKOLI : KIERKOLI

Avtentikacija/  e-Podpisovanje/  e-PlaCevanje Avtentikacija e-Vrocanje
lzpolnjevanje e-Zigosanje/ spletid¢
elektronskih viog e-Casovni Zig






e-ldentitete predstavljajo osnovo

Zlorabe so v vecini primerov
povezane z uporabo
uporabniskih imen in gesel

0 v .
71% racunov uporablja
gesla, ki se sicer uporabljajo
za razlicne namene

600.000 prijav na

Facebook se dnevno razkrije




Mobilni
telefon
Ni vec
samo

telefon!




Uredba elDAS

Storitve zaupanja

Verifikacija
. . X . e-Priporo- in
Medsebojno Ravni . e-Casovni  Avtentikacija "
: e-Podpis e-Zig J hramba

. i cena
v v Y a

Nadzor nad Obveznost

priznavanje zaupanja

Postopek Int.erope-. Lista Napraya , Znak . ponudniki  obves¢anja
P rabilnostni . zaustvarjanje . Odgovornosti .
notifikacije Vi zaupanja | - dbi zaupanja EU storitev o
oxVIF V- €-podpisa zaupanja incidentih

+ e-dokumenti



e-IDAS B
EU Uredba za e-identifikacijo in storitve zaupanja

17/09/2014 29/09/2015 29/09/2018
sprejeta EU uredba
elDAS elD Prostovoljno Obvezno
* priznavanje priznavanje za JU

01/07/2016
Storitve Delovanje po prej3niji Prehodno Delovanje
zaupanja direktivi za e-podpis obdobje po elDAS

2014 2015 2016 2017 2018 2019



ﬁ SI-TRUST
%) SIGEN-CA

Q e-ldentitete: drzavljani, podjetja

Kvalificirana digitalna potrdila
za drzavljane
zaposlene v podjetjih

za streznike

za Zige podjetij
Uporaba mobilnih naprav

SI-TRUST

SIGOV-CA

)

ﬁ e-ldentitete: drzavni organi

Kvalificirana digitalna potrdila
za zaposlene

za streznike

za Zige organov
Uporaba mobilnih naprav




Centralni gradniki:
“APP store” za e-storitve in razvijalce

'S\CAS Centralni sistem za avtentikacijo

centralni
avtentikacijski sistem

Centralno vozlisce za ¢ezmejno
~ SIPEPS avtentikacijo (pilotna postavitev

centralno vozlisce

e STORK)
'8(??‘? N Centralni strezniski e-podpis
T (ASAP 2017)

'S\leeV Sistem centralnega e-vroc¢anja
(julij 2017)

< SITSA Izdajanje varnih éasovnih Zigov

izdajanje varnih
casovnih Zigov

’SICED Elektronski dokumentni vsebnik

[=s i 1w |
[ tm i Wigy s g



Ukrepi Ministrstva za javho upravo
e-Podpis

Izvedba e-podpisa je mogoca samo _ Uvedba sodobnih in enotnih
za dolocene naprave in brskalnike . reSitev/storitev, ki so neodvisne od
naprav, platform, brskalnikoy,
Uporaba razlicnih resitev podpisnih tudi za tujce
komponent, razlicna uporabniska
izkusnja - Sodelovanje MJU v EU projektih

Ni mozno uporabiti preko

mobilnih naprav ' Uporaba e-podpisa na mobilnih

_ y ] napravah
Omejena uporaba tujih potrdil

V PRIPRAVI

e-podpisovanje

PREJ

e-podpisovanje




Centralna resitev za
e-Podpis na daljavo

vk!ﬂp'zaupanje

SICeS

centralni
e-podpis




Enakovrednost z Kvalificirani
lastnorocnim —  elektronski

podpisom podpis
* napredni elektronski podpis
* ustvarjen z napravo za ustvarjanje

kvalificiranega elektronskega podpisa
* temelji na kvalificiranem digitalnem potrdilu |Z|




E-podpis na daljavo:
Naprava za ustvarjanje kvalificiranega e-podpisa

Pred elDAS:
...podpis ustvarjen pri
uporabniku, ki uporablja
sredstva, ki so izklju¢no
pod podpisnikovim
nadzorom

/ e|DAS:
Omogocen tudi
e-podpis na daljavo!
...podpisnik z visoko stopnjo
zaupanja lahko uporablja
izklju€no pod svojim nadzorom

7 SI-TRUST




Koncept SI-CeS

Psices
Uporabnik poseduje sredstvo za Zasebni kljuci uporabnikov
zanesljivo avtentikacijo npr. SO varno shranjeni in
pametno kartico s uporabljeni le znotraj
kvalificiranim dig. potrdilom, strojnega varnostnega
OTP geselnik, mobilni telefon... modula (HSM)




SI-CeS: postopek e-podpisa

2. Avtentikacija

3. Vnos gesla

1. Zahtevek
za e-podpis

YsicAs

XML

4. Aktiviranje zasebnega
kljuca in e=podpis dokumenta

5. Posredovanje
e-podpisanega
dokumenta



SI-CeS: komponente sistema

DrZavni center za storitve zaupanja ﬁ

Ministrstvo za javno upravo Sl -T R U ST 0

Redna presoja skladnosti po eIDAS

Strojni varnostni modul
certificiran kot QSCD
- Kreiranje zasebnih kljucev
. za e-podpis
Centralni sistem za - Desifriranje zasebnih
avtentikacijo _ kljucev
- Kreiranje kvalificiranih
e-podpisov
- Kreiranje e-podpisov nizjih
ravni

Podatkovna baza z zasebnimi kljuci
namenska

e SI-PASS uporabnisko geslo

* HSM klju€ za Sifriranje kljuca

* HSM klju¢ za dostop do kljuca

Helpssuooon




e-Podpis: Kako do e-podpisa

* Ni potreben dodatni obisk prijavne sluzbe

* Do kljuca pri prvi uporabi e-podpisa
skozi postopek aplikacije
e-podpis lastnih dokumentov




e-Podpis: Kako pricnemo

SI-TRUST 2

S ¥<cAs

Avtentikacija
Verificiranje
e-identitete




e-Podpis: Kako pricnemo

SI-TRUST

S ¥<cAs

Avtentikacija

Verificiranje
e-identitete




SI-TRUST

e-Podpis: Kako pricnemo

Generiranje zasebnega
kljuCa za e-podpis,

) zasCitenega z: 1

Verificiranje * uporabnikovim
e-identitete ' geslom SI-PASS '
* HSM kljucem za

Sifriranje




e-Podpis: Kako pricnemo

D) o

SI-TRUST

\ A

<

Uporabnikovi zasebni kljuc Q@ Generiranje zasebnega
za e-podpis: kljuc¢a za e-podpis, |

* izkljuéno znotraj HSM — NIKOLI NE zastitenega z: ,
o g zapusti v nesifrirani obliki * uporabnikovim (’ I
= geslom SI-PASS :

* Sifriran in anonimiziran v namenski

: * HSM klju¢em za |
bazi!! _

i Sifriranje

. Sifriran shranjen v _
| namensko DB




...In sedaj e-Podpis...

SI-TRUST

Kl
N
@

SiICeS

centraini
e-podpis

<questions
Who vas the forty-second
president of the U.S.A.7




SI-TRUST

e-Podpisovanje

2.

Avtentikacija




SI-TRUST

e-Podpisovanje

Avtentikacija




e-Podpisovanje -
A
SI-TRUST 2»

Nalozi iz baze in deSifrira
uporabnikov zasebni kljuc
na podlagi:

e uporabniskega gesla
SI-PASS

 HSM klju¢a za Sifriranje

e HSM kljuca za dostop




e-Podpisovanje

D)

SI-TRUST G

Kreiranje
e-podpisa

Nalozi in deSifrira iz baze
zasebni uporabnikov kljuc
na podlagi:

e uporabniskega gesla
SI-PASS

 HSM klju¢a za Sifriranje

e HSM kljuca za dostop




e-Podpisovanje

)

SI-TRUST G

Brisanje uporabnikovega

zasebnega kljuca :




Razliche ravni podpisa




Razlicne ravni podpisa
Doloci ponudnik storitve

1. nizka Napredni elektronski podpis m

Napredni elektronski podpis: T S-TRUST
e temelji na kvalificiranem digitalnem potrdilu

2. srednja

%) SIGEN-CA NLBD

Kvalificirani elektronski podpis: ‘y \\é‘ \

* napredni elektronski podpis 2 2
e ustvarjen z napravo za ustvarjanje kvalificiranega elektronskega podpisa

* temelji na kvalificiranem digitalnem potrdilu

3. visoka



Doloci ponudnik storitve

Formati e-podpisa

Binarna oblika [ ]

PDF
XML
RAW

[]
[]
[]




Obseg dokumenta za e-podpis
Doloci ponudnik storitve

* Do
* Do

e /goscena vsebina

cument v celot]

<ument (izbira delov)

[1 [ L




SI-TRUST

SI-PASS

STORITEV ZA SPLETNO PRIJAVO IN E-PODPIS

@5 CAS - SIPEPS 4 W< ces

v produkciji pilot STORK, v testu,
od 23.11.2015 produkcija 1.1.2018 produkcija v maju 2017



O ~ @ Ministrstvo za javn... &

g REPUBLIKA SLOVENIJA
eUPRAVA

e & hitps://e-uprava.gov.si/si

@ eVprava

Moja eUprava

Za uporabo spletnih storitev eUprave
ustvarite svoj uporabniski racun. Potrebujete
digitalno potrdilo.

> Preberite vec PRIJAVITE SE

AKTUALNO Novi posnetki vsebin za gluhe v slo
Nadomestilo za oteZeno redno Najpo
rabo zemljisca » Vodi

otroH

Za nemoteno opravljanje nalog » Prija
nadzora drzavne meje in ... preb

» Potrd

DruZina, otroci, Oseb

zakonska zveza potrd

Kje lahko sklenem zakonsko Kdaj n
zvezo, kaksne so pravice izkazn
zunajzakonskih partnerjev, kako digitall
pridobim rojstni list ... lahko

SI IT HU EN Dostop

Vsebine ¥ Zelim | npr. zelim se poroiti, Stipendija, osebna izkaznica

nost PRIJAVA

SITRUST

SI-PASS

Storitev za spleman prijavo in e-podpis

alenka.zuzek@gov.si

Urejanje nastavitev ratuna

Urejanje registriranih naginov prijave
Urejanje digitalnih potrdil izdajatelja SI-PASS
Urejanje obvestanja o prijavi

Urejanje soglasij za posredovanje podatkov

Pregled zadnjih prijav

AR
[ |Nalo#ha o waso prilodinast

alenka.Zuzek@gov.si




Prvi ponudniki storitevy,
s SI-CeS e-podpisi

V testiranju/dogovorih:

* eUprava - MJU

 eVEM, EUGO - MJU

e e-VrocCanje SI-CeV - MJU

* NEO — Urad za pomorstvo

 eMA —Sluzba vlade RS za razvoj in kohezijo

e eDavki- FURS

e eJN—MJU

e eProstor — Ministrstvo za okolje

* eVS — Ministrstvo za izobraZevanje, znanost in $port
* zVEM — Nacionalni institut za javno zdravje

e Zavod za zaposlovanje

e Zavod za pokojninsko in invalidsko zavarovanje
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