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e-Podpis v oblaku: 
Centralni sistem SI-CeS 

Ministrstvo za javno upravo 
Direktorat za informatiko 

REPUBLIKA SLOVENIJA 
MINISTRSTVO ZA JAVNO UPRAVO  

dr. Alenka Žužek Nemec, mag. Aleš Pelan 
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Zaupanje in zasebnost! 
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KADARKOLI : KJERKOLI 

Spoštovanje zasebnosti in zaupnosti: 
E-IDENTITETE, E-PODPISI... 

Avtentikacija/ 
Izpolnjevanje  

elektronskih vlog 

 e-Podpisovanje/ 
e-Žigosanje/ 
e-Časovni žig 

e-Plačevanje Avtentikacija 
spletišč 

 e-Vročanje 
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e-Identitete predstavljajo osnovo 

Zlorabe so v večini primerov 
povezane z uporabo 

uporabniških imen in gesel  

71% računov uporablja 

gesla, ki se sicer uporabljajo 
za različne namene 

 

600.000 prijav na 

Facebook se dnevno razkrije 
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Mobilni 
telefon  
ni več 
samo 

telefon! 
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Uredba eIDAS 

eID Storitve zaupanja 

Medsebojno  
priznavanje 

Ravni 
zaupanja 

Postopek  
notifikacije 

Interope- 
rabilnostni 

okvir 

e-Podpis e-Žig 

Lista  
zaupanja 

Naprava 
za ustvarjanje  
kv. e-podpisa 

e-Časovni 
žig 

 Avtentikacija  
spletišč 

e-Priporo- 
čena  

dostava 

Verifikacija  
in  

hramba 
e-podpisov/  

e-žigov 

Znak 
zaupanja EU 

Odgovornosti 

Nadzor nad  
ponudniki 
storitev  
zaupanja 

Obveznost  
obveščanja  

o  
incidentih 

+ e-dokumenti 

 

 

   novo  novo 

 

 
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2014        2015          2016          2017          2018          2019 

Obvezno 
priznavanje za JU 

Prostovoljno 
priznavanje 

17/09/2014 
sprejeta  EU uredba  

eIDAS 
eID 

29/09/2015 29/09/2018 

e-IDAS 
EU Uredba za e-identifikacijo in storitve zaupanja  

 

Delovanje po prejšnji 
direktivi za e-podpis 

Storitve 
zaupanja 

Delovanje 
po eIDAS 

Prehodno 
obdobje 

01/07/2016 
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e-Identitete: državljani, podjetja 

Kvalificirana digitalna potrdila  
 

za državljane 
 

zaposlene v podjetjih 
 

za strežnike 
 

za žige podjetij 
 

Uporaba mobilnih naprav 
  

e-Identitete: državni organi  

Kvalificirana digitalna potrdila  
 
za zaposlene 
 
za strežnike 
 
za žige organov 
 
 
 
Uporaba mobilnih naprav 
  

novo 

novo 

novo 

novo 
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Centralni sistem za avtentikacijo 

Centralni strežniški e-podpis 
(ASAP 2017) 

Sistem centralnega e-vročanja 

(julij 2017) 

Izdajanje varnih časovnih žigov 

Centralni gradniki: 
 “APP store” za e-storitve in razvijalce 

TSA 
izdajanje varnih 
časovnih žigov 

centralni  
strežniški e-podpis 

centralni  
avtentikacijski sistem 

Centralno vozlišče za čezmejno  
avtentikacijo (pilotna postavitev 
STORK) 

centralno vozlišče 
eIDAS 

PEPS 

Elektronski dokumentni vsebnik 
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Ukrepi Ministrstva za javno upravo 

Omejena uporaba tujih potrdil 

Izvedba e-podpisa je mogoča samo 

za določene naprave in brskalnike  

Uporaba različnih rešitev podpisnih 

komponent, različna uporabniška 

izkušnja 

PREJ 
e-podpisovanje 

 

V PRIPRAVI 
e-podpisovanje 

 

e-Podpis 

Ni možno uporabiti preko 

mobilnih naprav 

Sodelovanje MJU v EU projektih 

Uvedba sodobnih in enotnih 

rešitev/storitev, ki so neodvisne od 

naprav, platform, brskalnikov,  

tudi za tujce 

Uporaba e-podpisa na mobilnih 
napravah 
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Centralna rešitev za  
e-Podpis na daljavo 
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• napredni elektronski podpis  
• ustvarjen z napravo za ustvarjanje  

kvalificiranega elektronskega podpisa  
• temelji na kvalificiranem digitalnem potrdilu 

Enakovrednost z 
lastnoročnim 

podpisom 
 

  

 

 

= 
Kvalificirani 
elektronski 

podpis 
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PRED 
e-IDAS 

 

E-podpis na daljavo: 
Naprava za ustvarjanje kvalificiranega e-podpisa  

 
Pred eIDAS:  

…podpis ustvarjen pri 
uporabniku, ki uporablja 
sredstva, ki so izključno 

pod podpisnikovim 
nadzorom 

 

Z eIDAS: 
Omogočen tudi  

e-podpis na daljavo! 
…podpisnik z visoko stopnjo 

zaupanja lahko uporablja 
izključno pod svojim nadzorom 

Z 
e-IDAS 
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Koncept SI-CeS 

+ 

Zasebni ključi uporabnikov 
so varno shranjeni in 
uporabljeni le znotraj 
strojnega varnostnega 

modula (HSM) 

Uporabnik poseduje sredstvo za 
zanesljivo avtentikacijo  npr. 

pametno kartico s 
kvalificiranim dig.  potrdilom, 

OTP geselnik, mobilni telefon... 
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2. Avtentikacija 

1. Zahtevek 
za e-podpis 

5. Posredovanje  
e-podpisanega  

dokumenta 

3. Vnos gesla 

4. Aktiviranje zasebnega  
ključa in e-podpis dokumenta 

SI-CeS: postopek e-podpisa 



17 SI-CeS: komponente sistema 

Strojni varnostni modul  
certificiran kot QSCD 
- Kreiranje zasebnih ključev 

za e-podpis 
- Dešifriranje zasebnih 

ključev 
- Kreiranje kvalificiranih  

e-podpisov  
- Kreiranje e-podpisov nižjih 

ravni 

Centralni sistem za 
avtentikacijo 

Podatkovna baza z zasebnimi ključi 
namenska 
• SI-PASS uporabniško geslo  
• HSM ključ za šifriranje ključa  
• HSM ključ za dostop do ključa 

Državni center za storitve zaupanja  
Ministrstvo za javno upravo 
Redna presoja skladnosti po eIDAS 
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e-Podpis: Kako do e-podpisa 

• Ni potreben dodatni obisk prijavne službe  
 
• Do ključa pri prvi uporabi e-podpisa  

skozi postopek aplikacije 
e-podpis lastnih dokumentov 
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e-Podpis: Kako pričnemo 

  
1. 

Avtentikacija  

Verificiranje  
e-identitete 
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e-Podpis: Kako pričnemo 

  
1. 

Avtentikacija  

Verificiranje  
e-identitete 

 
2. Vnos  

 gesla SI-PASS 
 

3. 
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e-Podpis: Kako pričnemo 

  
1. 

Avtentikacija  

2. Vnos  

 gesla SI-PASS 

Generiranje zasebnega 
ključa za e-podpis, 
zaščitenega z:   
• uporabnikovim 

geslom SI-PASS 
• HSM ključem za 

šifriranje 

Šifriran shranjen v 
namensko DB 

3. 

Verificiranje  
e-identitete 
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e-Podpis: Kako pričnemo 

  
1. 

Avtentikacija  

Verificiranje  
e-identitete 

2. Vnos  

SI-PASS gesla 

Generiranje zasebnega 
ključa za e-podpis, 
zaščitenega z:   
• uporabnikovim 

geslom SI-PASS 
• HSM ključem za 

šifriranje 

Šifriran shranjen v 
namensko DB 

3. 

 

Uporabnikovi zasebni ključ  
za e-podpis: 
• izključno znotraj HSM – NIKOLI NE  

zapusti v nešifrirani obliki 
• šifriran in anonimiziran v namenski 

bazi!! 
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…in sedaj e-Podpis…  

  

3. 4. 
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e-Podpisovanje  

  
2. 

Avtentikacija  
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e-Podpisovanje  

  
2. 

Avtentikacija  

3. Vnos  

gesla SI-PASS 
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e-Podpisovanje  

  
2. 

Avtentikacija  

3. Vnos  

gesla SI-PASS 

3. 

Naloži iz baze in dešifrira 
uporabnikov zasebni ključ 
na podlagi:  
• uporabniškega gesla  

SI-PASS 
• HSM ključa za šifriranje 
• HSM ključa za dostop 

4. 
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e-Podpisovanje  

  
2. 

Avtentikacija  

3. 

Naloži in dešifrira iz baze 
zasebni uporabnikov ključ 
na podlagi:  
• uporabniškega gesla  

SI-PASS 
• HSM ključa za šifriranje 
• HSM ključa za dostop 

Kreiranje  
e-podpisa 
 

4. 
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e-Podpisovanje  

  
2. 

Avtentikacija  

3. 

Brisanje uporabnikovega 
zasebnega ključa X 
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Različne ravni podpisa  
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Različne ravni podpisa 
Določi ponudnik storitve  

1. nizka  
 
  
 
2. srednja 
 
 
 
 
 
3. visoka  
   

Napredni elektronski podpis 

Napredni elektronski podpis: 

• temelji na kvalificiranem digitalnem potrdilu 

Kvalificirani elektronski podpis: 
• napredni elektronski podpis  
• ustvarjen z napravo za ustvarjanje kvalificiranega elektronskega podpisa  

• temelji na kvalificiranem digitalnem potrdilu 
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Formati e-podpisa 
Določi ponudnik storitve  

• Binarna oblika 

• PDF 

• XML 

• RAW 
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Obseg dokumenta za e-podpis 
Določi ponudnik storitve  

• Dokument v celoti 

• Dokument (izbira delov) 

• Zgoščena vsebina 



33 

STORITEV ZA SPLETNO PRIJAVO IN E-PODPIS 

v produkciji  
od 23.11.2015 

v testu,  
produkcija v maju 2017 

PEPS 

pilot STORK, 
produkcija 1.1.2018 
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35 Prvi ponudniki storitev,  
s SI-CeS e-podpisi 

V testiranju/dogovorih:  
• eUprava - MJU 
• eVEM, EUGO - MJU 
• e-Vročanje SI-CeV - MJU 
• NEO – Urad za pomorstvo 
• eMA – Služba vlade RS za razvoj in kohezijo 
• eDavki - FURS 
• eJN – MJU 
• eProstor – Ministrstvo za okolje 
• eVŠ – Ministrstvo za izobraževanje, znanost in šport 
• zVEM – Nacionalni inštitut za javno zdravje 
• Zavod za zaposlovanje 
• Zavod za pokojninsko in invalidsko zavarovanje  
• ... 
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alenka.zuzek@gov.si 


