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Kibernetska Kibernetska Kibernetska Kibernetska viktimizacijaviktimizacijaviktimizacijaviktimizacija

• Kibernetska viktimizacija organizacij

• državnih

• zasebnih

• Kibernetska viktimizacija
posameznikov (kot posledica):

• materialne kibernetske 
kriminalitete

• interpersonalne kibernetske 
kriminalitete



storilec + žrtev - varuh = kriminalno dejanje

teorija rutinskih dejavnosti
(Routine Activity Theory)



VarnostnoVarnostnoVarnostnoVarnostno----motivacijska teorijamotivacijska teorijamotivacijska teorijamotivacijska teorija
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pristranskost
Posameznik, ki je nekemu tveganju izpostavljan se sicer zaveda, da lahko neki dejavnik predstavlja 

tveganje, a meni da jeverjetnost, da se to zgodi njemu, manjša od verjetnosti, ki jo ima nekdo drug.
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psihološka

reaktanca
Teorija predpostavlja, da ima vsak subjekt svobodo lastnega vedenja v kateremkoli trenutku; če je 
katerokoli od teh vedenj ogroženo ali onemogočeno, subjekt oblikuje nasprotno reakcijo, da bi si 

povrnil svojo svobodo.

zavzemanje stališč                   oblikovanje vedenja
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Samovarovanje (proces zaznavanja)Samovarovanje (proces zaznavanja)Samovarovanje (proces zaznavanja)Samovarovanje (proces zaznavanja)

identifikacija

grožnje

zaznana ranljivost

zaznana resnost 

posledic

NEODZIVANJENE

NE

NE

DA

Motivacija za aktivno soočanje z grožnjo

o
p

ti
m

is
ti

čn
a

 p
ri

st
ra

n
sk

o
st



Samovarovanje (proces soočanja)Samovarovanje (proces soočanja)Samovarovanje (proces soočanja)Samovarovanje (proces soočanja)

ocenjevanje lastnega 

znanja in sposobnosti

ocenjevanje stroškov 

in koristi za priučitev 

ali zunanjo pomoč

priučena 

nemoč

Motivacija za aktivno soočanje z grožnjo

varnostno ukrepanje

evalvacija ukrepov

Poskus priučitve 

Pridobitev zunanje 

pomoči
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Namera za varnostno ukrepanje

Optimistična pristranskost

Stopnja zaskrbljenosti

Zaznana ranljivost

Zaznana resnost

Strah pred izgubami

Samo-učinkovitost

Učinkovitost ukrepov

Neto koristi

Pričakovane koristi



Sklepne misliSklepne misliSklepne misliSklepne misli

• Odnos med kibernetskim prostorom in subjektom

• fizična ločenost

• prostovoljnost vstopa (?)

• Stvari dojemamo takšne, kot nam jih kaže vmesnik

• Odpovedovanje razumevanju delovanje naprave IKT

• Prilagoditev informacijsko-varnostnih ukrepanj

• Oblikovanje sistema izobraževanja in ocenjevanja IV 
kompetenc zaposlenih


