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Uporaba vebnikov Docker v okolju interneta stvari

Pregled:
« IoT - izzivi za razvijalce PO
« Virtualizacija in vsebniki
- Platforma Docker
 Docker in Raspberry Pi

« Zakljucek
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IoT - internet stvari

Internet stvari je mreza fizicnih predmetov oziroma naprav, vozil, stavb in
drugih objektov, ki jim integracija z elektroniko, programsko opremo, senzorji
in omrezno povezljivostjo omogoca zbiranje in izmenjavo podatkov.
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IoT - izzivi z razvijalce
« Vvarnost
« raznolikost platform

« namescanje in
posodabljanje

« razsirljivost

« omejeni Viri
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IoT - izzivi z razvijalce

Electric Toothbrush: Automobile: Computer: Media Player:
Automatically recrders Maps traffic in real Centralized control for Remotely orders
b Va rnost brush heads, shares time; others can remote interface to new songs & video
brushing habits track your location any other device o
with your dentist () ©
)
Alarm Clock: Refrigerator: VolP phone: Printer: Microwave:
Remote programs, RFID tags recrders Automatic updates, Automatically Automatically sets
- custom tones, turms grocenas as integration and reorders toner and cook cycle with
® raznOI I kost platfo rm on coffee maker needed, and forwarding paper as needed RFID recognition
o suggests recipes ) ® ° ) [ ]
®

e § & m:wfi

* namescanje in o — s 5 <
posodabljanje “~ 3 B B @ = f s

L] ° )
Coffee Maker: QOven: Oven HVAC Controls Bulldlng Security: Television:
v . . Custom setting for settings from temperature & Security cameras Immediate “one-click™
° r Z S I rl I V St each coffee type, computer or phone lights for maximum interact with facial ordering of products
a J O starts M\en" alam If running late efficiency recognition database seen on commercials
- ok o o ° o
Smart Scale: Cell Phone: Vending: Exercise Equipment:
Measures and Secure performs Automatically Recognizes individual
sends weight info for wdentification & reorders supphes user and tracks
progress tracking verification for before it's empty workout schedule

* omejeni viri e
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IoT - izzivi z razvijalce

varnost

CONTINVUOUS TDELIVERY
CODE DanE — !mee.me _7 @
D -

autd

* raznolikost platform

« namescanje in

posodabljanje CONT INUOUS DEPLOYMENT
. razélrl‘]lvost -) UN\TTEY‘S INTE‘QRATE ;?o RE:;:;\::

* omejeni viri
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IoT - izzivi z razvijalce

varnost

THE INTERNET OF THINGS i@

AN EXPLOSION OF CONNECTED POSSIBILITY

s (P

* raznolikost platform

« namescanje in |
Sy i @
posodabljanije -

- razsirljivost

=5 o osouii @)

...............................

* omejeni viri
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IoT - izzivi z razvijalce

varnost
* raznolikost platform

« namescanje in
posodabljanje

Wireless link
« razsirljivost

« omejeni viri
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Virtualizacija in vsebniki

« Virtualizacija: deljenje virov, izolacija,

e ] ||| — -
{gost} (gost)
Virtualni stroj Wirtualni stroj Vsebnik Vsebnik

Virlualizacija 7 gostujodim hipenrorjem Virtualizacija r domorndnim hipervirorjem Virtualizacija & vsebniki

« Vsebniki (ang. containers): virtualizacija na nivoju operacijskega
sistema
— omogoca virtualno okolje za posamezno aplikacijo
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Virtualizacija vs Vsebniki

I R

Gostojoci OS

Varnost

Performanse

Izolacija
Zagonski cas

Shranjevanje
podatkov

Vsaka VM tece na navidezni strojni
opremi; jedro se nalozi v lastno obmocje
v pomnilniku.

Jedro gostitelja je odgovorno za izolacijo
navideznih okolij.

VM zahtevajo dodatni Cas zaradi
prevajanja strojnih ukazov iz gostojocega
na gostiteljev OS.

Deljenje knjiznic, datotek in podobno med
VM in gostiteljevim OS ni mozno.

VM potrebujejo nekaj minut za zagon.
VM zasedejo vec prostora, ker se mora

naloziti celotni OS in vse pripadajoce
datoteke.
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Vsi vsebniki delijo isti OS in jedro. Slika
jedra se nalozi v fizi¢ni pomnilnik.

Vsebniki uporabljajo imenske prostore
(namespaces) za izolacijo procesov in
SELinux za varnost.

Primerljivo izvajanje z gostiteljevim OS.

Knjiznice in datoteke se lahko delijo.

Vsebniki se lahko nalozijo v nekaj sekundah.

Vsebniki zasedejo manj prostora, ker se
osnovni OS deli.
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Docker

Docker je odprtokodna platforma namenjena izgradnji, distribuciji in
poganjanju distribuiranih aplikacij na raznovrstni infrastrukturi.
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Omogoca:

« enotni ukazni vmesnik/API za upravljanje _
vsebnikov (start, stop, pull, pause, commit) he

« uporablja lastnosti Linux jedra

Linux jedro/FS' Docker odjemalec Vsebnik 2

- izolacija: namespaces o >

. upravijanje: cgroups Viebnik 3

Docker arhitektura:
« Docker streznik in odjemalec
« Docker slike (image)

Docker Deamon

« repozitorij (npr. Docker Hub) —
» vsebniki \ Gostitel]

J
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Docker

Docker Engine je aplikacija tipa
odjemalec/streznik

- Streznik je deamon proces
(dockerd)

-  REST API dolo¢a vmesnik - nabor
ukazov (npr. run, pull, push)

- CLI odjemalec (docker)

Docker registri shranjujejo Docker
slike.

- docker pull nalozi sliko iz
registra.

Docker objekti:

- slike (images) — niz ukazov za
kreiranje vsebnikov

- vsebniki (containers) — izvrsna

container

netwaork

manages

I
manages
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docker CLI

REST API

server
docker dasmon

data volumes

l

manages

oblika slike: docker run --name rpi-mysql -e MYSQL_ROOT_PASSWORD=rpi -d

mysql:v5.5
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Senzorska mreza

Sestavljena iz:

« senzorjev/senzorskih mest
« vozlisc¢

« usmerjevalnika(ov)
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Senzorska mreza - senzorji

Namenjeni zajemu podatkov:
« temperatura

« vlaga
« hrup
« svetloba

« kakovost zraka
« stanje baterije

Arduino Nano

Podatke po radijskem oddajniku posilja na vozlisc€a
(RF 315/433Mhz)

Vozlis€e lahko sprejema podatke vec
senzorjev/senzorskih mest

Vsako vozlis¢e ima svoj ID
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Radio sprejemniki

Racunalniki Raspberry Pi:

= dnevi
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sprejemajo info iz senzorskih mest (Python)

shranjujeo podatke na lokalno podatkovno
bazo (MySQL/MongoDB)

vizualizacija podatkov (PHP, Freeboard.io)

14. 082037 299 AN &5 VEGOVA A.informativa

Zajess senzorskih podatkoy o ckelj tempersturs

.......
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Docker in Raspberry Pi

« Linux Raspbian Jessie za ARM procesor

e osnovna slika:
— MySQL v5.5: docker pull hypriot/rpi-mysql
— Apache: docker pull pitchanon/docker-apache-php

« dodatno:
— Python v2.7: docker pull resin/raspberry-pi-python
— knjiznice
— zajem podatkov
— vizualizacija podatkov
— orodje sysbench
— orodje pxz
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Docker in Raspberry Pi

1. Primerjava RPi in Docker — primerjava
performans

2. Primerjava RPi in Docker na realnem primeru
senzorske mreze

3. Uporaba storitve Resin.io — hkratno nalaganje
novih verzij aplikacije preko vsebnikov
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Ugotovitve

CPU:

. orodje sysbench in orodje pxz
(kompresija cca 1,5 GB datoteke)

. ni bistvenih razlik (cca -3 do 5%)

Pomnilnik:
. orodje sysbench
. ni bistvenih razlik (cca -2 do 4%)

I/0:

. orodje sysbench
. bistvene razlike: (do -15%)

«  veliko stevilo manjsSih sprememb - vecje

razlike!
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MySQL.:

orodje sysbench

razlike glede na tip shranjevanja:
— file system - pocasnejsi
— data volume - hitrejsi

Poraba el.energije:

v doloCenih primerih manjsa, kot pri
gostitelju
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Distribucija vsebnikov - Resin.io

DEPENDENCIES
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Zakljuéek

Docker v okolju IoT omogoca:

« enostaven in hiter razvoj aplikacij:

— enostavno nalaganje novih vsebnikov iz pripravljenih slik, brez namescanja
posameznih knjiznic.

e varnost:

— omogoca izolacijo in omejitev virov (namespaces/cgroups).
- povezljivost in razsirljivost:

— dela na razli¢énih modelih RPi brez sprememb ali prilagajanja

« dobro izrabo virov:
— Docker porabi do cca 5% vec virov
— v dolocenih primerih je poraba el.energije celo manjsa - za ceno pocasnejsih
operacij. V doloCenih razmerjih je to dobrodoslo.
« naprekinjeno dostavo in upravljanje

— z uporabo Resin.IO storitve hkratna dostava vsebnikov na razlicne/oddaljene
naprave

« omejenost na platformo






